
 

保護您的遠端工作者 在面臨變更時，調整您的安全性策略

啟用應用程式的遠端存取

管理裝置和應用程式

保護企業資源



 

在我們因應外部挑戰和新的工作環境的同時，企業也在將其與員工、
客戶和合作夥伴的互動方式轉移到虛擬網域，藉此保護其員工安全並
繼續開展業務。對某些企業而言，這個步驟可能會擴充其既有的做法。
對其他企業而言，這可能代表支援全新的工作方式。

能夠保護這些重要互動時，將可協助您維持一定的客戶服務水準，並
讓您的員工維持生產力。同時，企業需要易於使用的安全性解決方案，
而不會為 IT 團隊帶來複雜性或成本，特別是當 IT 團隊為了支援新的
工作方式而進行調整時。

以靈活、可調整的方式保護這些互動將可協助企業維持一定的客戶
服務水準，並讓您的員工維持生產力。傳統的周邊安全性做法 (由孤 
立的安全性實作所支援 ) 不足以在這個新的虛擬環境中保持您的資 
料和人員的安全。



啟用應用程式的遠端存取

Microsoft 可協助您快速提供安全且可調整的應
用程式存取權，無論平台為內部佈署還是在雲端。

管理裝置和應用程式

Microsoft 可協助您簡化遠端裝置的管理，並保護
存在於這些裝置中的應用程式和組織資料。

保護企業資源

當您在遠端完成工作時，Microsoft 可協助您掌握
如何保護您的應用程式和資料，同時減輕阻止新攻
擊入侵的負擔。

本指南的目的是為了向您說明如何運用
現有的 Microsoft 365 投資快速將您的
員工轉移到遠端工作模式，同時啟用
內建安全性控管來確保他們的安全。請
參閱右側的清單來識別您需要協助的地
方，並使用連結直接跳到所需的資訊。

遠端存取的挑戰

□  跟上需要存取應用程式和資訊的龐大遠端工作者的腳步。

□  我們的遠端工作者分散在全球各地。

□  我們需要提供存取權給供應商和協力廠商，才能完成工作。

□  我們混合使用應用程式，包括內部佈署和雲端資源，目前我們很難對這些資源提供一
致的存取權。

□  我們很擔心 VPN 的可擴充性。

保護方面的挑戰

□  因為每個人都在遠端工作，所以我們擔心我們的資料是否安全。

□  遠端工作情況導致新的網路安全威脅正在迅速增加，尤其是網路釣魚。

□  機密資訊洩漏到公司外面的風險。

□  我們無法掌握所有的雲端資源使用情況，而且有潛在的安全性風險。

裝置管理的挑戰

□  我們的所有員工都在遠端工作，這使得管理他們的裝置成為一大挑戰。

□  我們預期有些人將會使用自己的裝置來完成工作。

□  我們需要快速佈建新的裝置，並運送給我們的遠端工作者。

□  我們正在為裝置生命週期的遠端管理而苦苦掙扎。

從這裡開始：

從這裡開始：

從這裡開始：



若要成功連結到遠端工作人力，您將需要幾個不同資源等級的安全存取。例如，為企業
網路外面 (並有可能使用自己的裝置 ) 的人員啟用雲端應用程式和資源的存取權。或者，
為您的遠端工作者提供重要內部佈署應用程式的安全存取權。同樣地，您可能需要能夠
持續與外部合作夥伴進行協作，以維持您業務的節奏。

讓我們來了解一下哪些是可行的。

啟用應用程式的遠端存取

隨處皆可安全地存取您的應用程式
無論是管理雲端還是其他任何地方的安全存取，首先都要為您的人員強制實施安全身分
識別。Microsoft Azure Active Directory (AD) 是管理您的所有使用者身分識別的控制面，
為您提供全方位的身分識別和存取管理平台，也是您的 Microsoft 365 訂閱的一部分。如
果您尚未使用它，這會是開始使用的絕佳機會。

Azure AD 藉由啟用您的所有應用程式的單一登入來提供存取控制。有了單一登入，您的
使用者只需登入一次即可存取他們所有重要的生產力資源，而不需要記住每個應用程式
帳戶的個別密碼。

透過 Azure Active Directory 啟用單一登入 

https://www.microsoft.com/security/business/identity/secure-application-access


簡化終端使用者應用程式探索
Azure Active Directory 擁有的應用程式庫包含數以千計預先整合的協力廠
商 SaaS 應用程式，可為您的使用者簡化單一登入程序。從 Salesforce 到 
Workday、Marketo、Adobe 和其他應用程式，您都可以使用 Azure AD 來
為您的員工提供集中式保護點。

如果您已在使用 Microsoft 365 和 Office 入口網站，則所有連線到 Azure AD 的
應用程式都會出現在 Office 入口網站中。如果您未使用線上 Office 入口網站，
則可以在 Azure AD 我的應用程式入口網站中取得同樣優質的體驗。我的應用
程式入口網站可讓您輕鬆地在整個組織內或針對特定員工群組 (例如需要立即
擁有生產力的新進人員 ) 部署新的應用程式。

此外，如果您正在使用 Microsoft Endpoint Manager，Microsoft 公司入口
網站為使用者提供一站式位置，讓他們可以尋找及佈建任何已安裝的應用
程式或 Web/ 雲端前端。另外，透過公司入口網站使用 Microsoft Endpoint 
Manager 來部署應用程式，可讓您將安全性和資料保護原則套用到 MDM 註
冊的裝置以及僅限 MAM 情境中的 SDK 支援的應用程式。

協助您的人員從單一位置尋找他們的應用程式
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https://docs.microsoft.com/azure/active-directory/manage-apps/access-panel-collections
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保護遠端使用者對重要內部佈署應用程式的存取
許多公司也在管理傳統的內部佈署應用程式 (將這些應用程式現代化可能不太實際 )。若要更輕
鬆地將任何應用程式連線到 Azure AD，您可以使用類似 Azure AD 應用程式 Proxy 等解決方案
以及與網路安全公司 (例如 Akamai、Arayaka、Citrix、F5 和 Zscaler) 整合的功能。

Azure AD 應用程式 Proxy 是支援單一登入的一項 Azure AD 功能，可讓使用者從遠端用戶端存
取內部佈署 Web 應用程式，而不需要 VPN 或反向 Proxy。

啟用 Azure AD 應用程式 Proxy

與外部合作夥伴安全地協作，適用於任何應用程式
您也可以使用 Azure AD 來簡化與外部各方 (如商業合作夥伴、經銷商和供應商 ) 或是在日常業務中
需要存取特定應用程式的其他人的協作。

有了 Azure AD，您就可以

• 讓員工邀請其外部合作夥伴存取內部資源。

• 允許商業合作夥伴要求存取權。

• 除了其他 SaaS 應用程式或是自訂、內部佈署企業營運 (LOB) 應用程式之外，也可以將外部合
作夥伴連線到您的 SharePoint Online 和 Office 365 應用程式。

在 Azure AD 中啟用外部存取

https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-proxy
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/securely-collaborate-with-remote-partners-using-azure-ad-b2b/ba-p/1257337


您可以立即採取哪些行動來開始著手

• 將您的內部佈署基礎結構連線到雲端。

• 將所有應用程式連線到 Azure AD，以啟用單一登入。

• 啟用 MFA 並搭配條件式存取。
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啟用增強式驗證
若要讓您的人員在遠端工作時保持安全，您還需要確保您的終端使用者驗證安全無
虞。密碼是安全性防護鏈中最弱的環節，所以如果沒有任何額外的驗證，就會出現
單一失敗點。然而，多重要素驗證 (MFA) 可降低 99.9% 的入侵風險。如果您只要做
一件事來保護您的人員，請為您的組織啟用 MFA。

您可以使用 Azure AD 條件式存取來進一步強化安全性，根據使用者環境、裝置、
位置和工作階段風險資訊來部署微調過的調適型存取原則。有了條件式存取，您就
可以定義使用者如何驗證及存取您的應用程式和資料的特定條件。

啟用 MFA

如需更詳細的逐步解說，以協助您開始提供對您的應用程式的安全遠
端存取，請瀏覽 Microsoft 文件中的搭配 Azure Active Directory 的
應用程式管理指南。
 

https://docs.microsoft.com/azure/active-directory/authentication/tutorial-enable-azure-mfa
https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-management
https://docs.microsoft.com/azure/active-directory/manage-apps/what-is-application-management


管理裝置和應用程式是保護您的遠端工作人力的關鍵層面。然而，在這場危機期間，
快速轉換為遠端工作模式讓組織幾乎沒有什麼時間可以尋找最佳做法來管理遠端存取
應用程式和資料的所有裝置。

許多工作者可能會混合使用公司和個人裝置。同時，您的 IT 團隊可能需要花很大功夫
在遠端佈建和部署新裝置。您需要一個方法可以在整個生命週期安全地管理應用程式、
多種類型的裝置和虛擬桌面體驗。

管理裝置和應用程式

部署及管理裝置和虛擬桌面
管理異質性裝置組合的最大挑戰之一，就是需要不同的「管理平台」。Microsoft 
Endpoint Manager 將您的所有端點和應用程式整合在單一管理平台中，並將 Microsoft 
Configuration Manager 的內部佈署功能和 Microsoft Intune 的雲端原生優點結合到 
Microsoft 365 系統管理中心。

有了 Microsoft Endpoint Manager，您就可以部署和管理您的所有應用程式和端點、使
用雲端安全性來擴充內部佈署基礎結構，並且安全地讓 BYO 存取資源。同樣地，您可
以將任何裝置直接從製造商自動部署到使用者，並自動執行使用者設定、組態和應用程
式的佈建。

開始使用 Microsoft Endpoint Manager

https://docs.microsoft.com/mem/intune/fundamentals/tutorial-walkthrough-endpoint-manager


除了裝置以外，組織也可能會選擇透過虛擬桌面提供存
取。Azure Windows 虛擬桌面提供虛擬化基礎結構當做
受控服務，可讓您在 Azure 訂閱中部署和管理 VM，並使
用 ConfigMgr 或 Intune 之類的工具管理體驗。

了解更多有關 Windows 虛擬桌面的資訊
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在任何裝置上部署和管理應用程式
有些組織對於管理裝置及存在於裝置上的應用程式會想要擁有更大的控制權。
其他組織可能已制定 BYO 原則。Microsoft 提供兩種做法來保護存在於行動裝
置上的應用程式和資料。

• 行動裝置管理 (MDM) 為您提供在裝置層級進行管理的能力。有了 MDM，
您就可以使用條件式存取來限制與受控裝置之間的存取。

• 行動應用程式管理 (MAM) 是 BYO 情境的理想選擇。您會在應用程式層
進行管理，而不必在 MDM 中註冊裝置。例如，當您使用 MAM 時，您
可在個人裝置上安全地存取 Office 應用程式及其關聯資料。該資料會受
到保護，而且您可以從裝置中將其移除，而不會影響任何個人資料或應
用程式。您可以套用資訊保護原則來控制存取和使用資料的方式。

您也可以使用我的應用程式、公司入口網站或 Office 365 入口網站，藉此為您的
使用者提供集中式位置來尋找及存取他們的工作應用程式。

了解更多有關 Intune 應用程式管理的資訊

https://docs.microsoft.com/azure/virtual-desktop/overview
https://docs.microsoft.com/mem/intune/apps/app-management


主動管理更新、修補和原則
因為整個公司的人員都在遠端工作，所以在遠端管理裝置和應用程式生命週期
也充滿了挑戰，因為必須確保所有裝置和應用程式都已套用最新的必要更新、
修補程式和原則。

您可以在 Endpoint Configuration Manager 和 Intune 中設定共同管理，以獲得
更靈活且集中的遠端裝置和應用程式管理體驗。

例如，您將能夠：

• 管理 Windows PC 和 macOS 上的作業系統更新，並為受監督模式 iOS 和 
iPad 裝置設定更新原則。

• 對於 Windows 10 PC，您擁有設定立即、自動化或提示更新的選項。

• 對於 iOS 和 iPadOS 裝置，您可以更新應用程式並設定受監督模式的軟體
更新原則。

了解更多有關共同管理運作方式的資訊
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您可以立即採取哪些行動來開始著手

• 在遠端佈建和部署新裝置。

• 使用 Intune 在非受控裝置上強制施行存取原則。

• 部署及管理虛擬桌面。

https://docs.microsoft.com/mem/configmgr/comanage/quickstarts


現在幾乎每個人都在遠端工作，因此用來保護您的企業資源的表面區域也變得越來
越複雜。不幸的是，我們也知道不良執行者將會趁機利用這個狀況。保護您的資料、
應用程式和端點免於威脅和安全性風險是至關重要的事。

讓我們來探索可讓您的人員保持生產力，同時確保您的應用程式和端點安全無虞的
幾個方面。

保護企業資源

在您的遠端工作者協作時保護資料

員工被要求在家工作，所以現在已將與其他人的許多協作轉換到透過類似 Microsoft Teams 等數位
工具來進行。這項轉換有助於人們在提供資訊保護機制時維持生產力，因為所分享的許多通訊和內
容都包含在 Teams 協作環境中。同時，您需要確保在 Teams、Office 產品和其他協力廠商生產力工
具中進行的通訊符合與您相關的任何產業規定。

有了 Microsoft 資訊保護，您就可以保護您的敏感資料，無論資料位在何處。其中一個範例是適用
於 Teams 的資料外洩防護 (DLP)，此功能會自動封鎖包含敏感資訊的訊息。Microsoft 資訊保護提
供超過 90 個現成的敏感資訊定義，讓您可以用來偵測像是信用卡號等常見資料類型。



保護雲端應用程式和資源中的資料
大多數組織都依賴雲端式應用程式，無論是 SaaS 應用程式還是雲端代管的應用程式。現在，隨著人
們快速轉換到遠端工作模式，貴組織的人員可能正在尋找新工具和應用程式，以填補他們在遠端完成
工作所面臨的缺口。掌握正在使用哪些雲端應用程式和資源以及其使用方式，對於保護您自己免於風
險至關重要。

有了 Microsoft Cloud App Security，您就可以探索並控制對您的雲端應用程式和資源的存取。它可讓
您即時監視和控制 Web 工作階段，以防止威脅入侵，像是從非受控裝置下載敏感性檔案時。您還可
以看到及控制雲端應用程式的使用情況。您可能會發現，某個正在使用的應用程式不符合貴組織的原
則，並封鎖該特定應用程式。
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防範網路釣魚和惡意程式碼攻擊
在這次蔓延全球的疫情爆發之前，電子郵件網路釣魚和惡意
程式碼攻擊一直位居網路安全威脅的首位。現在，攻擊者正
在利用人們的恐懼，將這段充滿不確定性的時間和改變當做
攻擊的機會。網路釣魚和惡意程式碼攻擊呈上升趨勢，其中
許多攻擊都包含新型冠狀病毒 (COVID-19) 相關誘餌。在我
們生活的環境中，這些威脅仍然是組織面臨的一些最重大的
風險。

有了 Microsoft Office 365 進階威脅保護 (ATP)，您就可以
保護貴組織免於這些威脅，同時幫助您的安全性團隊透過 
Office 365 ATP 中固有的自動化和 AI 功能來提高生產力。

1. 啟用「安全連結和附件」，這會提供 URL 的點擊時保護。
安全附件提供附件引爆功能。

2. 使用「建議的設定分析器」。在傳遞到使用者信箱的所有
網路釣魚中，大約有 20% 是因為設定錯誤所造成。請審
查設定，以確保您的原則是最新的。

3. 以視覺方式呈現對貴組織的威脅。有了 Office 365 ATP，
您就能以視覺方式呈現及了解攻擊，並得知預防攻擊的
方式。

了解更多有關如何保護貴組織免於網路釣魚和惡意程式碼攻擊的
資訊

以下是有關如何防範網路釣魚和惡意程式碼攻擊的一些建議：

https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/
https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/


您可以立即採取哪些行動來開始著手

• 啟用 Microsoft Teams 資料外洩防護原則。

• 使用 Microsoft Cloud App Security 保護 Web 工作階段。

• 啟用安全連結和安全附件。

• 利用內建端點安全性。

保護您的端點
大多數工作都是在遠端進行，因此確保所有工作者的端點都受到保護遠比過去要複雜
得多。與此同時，威脅的面貌仍在不斷演變中。

有了 Microsoft 的協助，您將受益於我們內建在 Windows 中的業界領先的威脅和惡
意程式碼防護功能，這些功能提供根據行為的即時保護，例如，封鎖檔案型和無檔案
型惡意程式碼，以及停止來自受信任和不受信任的應用程式的惡意活動。Microsoft 
Defender 進階威脅防護 (ATP) 是我們的整合式端點安全性解決方案，它提供一套整
合式入侵前和入侵後功能，可協助安全性團隊在目前的情境下有效率地調整及運作。 

幾個重點包括

• 威脅和漏洞管理，用來發現端點的漏洞、排定其優先順序並加以 
修復。

• 縮小受攻擊面，用來強化系統，並規範對潛在惡意 IP、網域和 URL 
的存取。

• 自動調查和修復，用來減少警示威脅疲勞，並快速因應各種威脅。 

了解更多有關使用 Microsoft Defender ATP 保護您的遠端工作人力的資訊

啟用應用程式的遠端存取 管理裝置和應用程式 保護企業資源

https://techcommunity.microsoft.com/t5/microsoft-defender-atp/secure-your-remote-workforce-with-microsoft-defender-atp/ba-p/1271806


開始推動更安全的
遠端工作體驗

我們知道每個組織都有不同的需求，而且在保護
自己的遠端工作者方面各自有不同的立場。本電
子書中的指引代表我們最推薦的一些行動，採取
這些行動將為貴組織帶來巨大的安全性效益。我
們針對您可以立即開始處理的每個優先領域，摘
要列出了最重要的步驟。

啟用安全的遠端存取

管理裝置和應用程式

保護企業資源

1. 將您的內部佈署基礎結構連線到雲端。
2. 將所有應用程式連線到 Azure AD，以啟用單一登入。
3. 啟用 MFA 並搭配條件式存取。

1. 在遠端佈建和部署新裝置。
2. 使用 Intune 在非受控裝置上強制施行存取原則。
3. 部署及管理虛擬桌面。

1. 啟用 Microsoft Teams 資料外洩防護原則。
2. 使用 Microsoft Cloud App Security 保護 Web 工作階段。
3. 啟用安全連結和安全附件。
4. 利用內建端點安全性。

最重要的行動

最重要的行動

最重要的行動



 

實用計劃

取得 Microsoft FastTrack 的免費
遠端部署協助。

若要了解更多資訊，請瀏覽我們的安全遠端工作網站。

實用資源

利用自助式部署指引。

繼續對話
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